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PROCESO DE GESTION DE DIRECCION GENERAL

MANUAL DE POLITICAS Y PROCEDIMIENTOS PARA LA PROTECCION DE DATOS

PERSONALES
Cdédigo: MS-GDI-001 Versién: 02 Fecha: 01-02-2022
VERSION FECHA DESCRIPCION DEL CAMBIO
1 08-07-21 Se realiza:

-Creacion del documento.

2 01-02-22 Se agrega al documento:
-Modifica direccion de la empresa.

E-GROUP COLOMBIA S.AS. (en adelante “E-Group Colombia S.A.S.” o “la Compaiiia”),
sociedad comercial colombiana identificada con el NIT. 900667.2795, con domicilio
principal en la ciudad de Bogotd Colombia, correo electrénico y
teléfono (+57) 313 8958843 cuenta con un manual interno de politicas y procedimientos
para garantizar el adecuado cumplimiento de los principios de proteccién de tratamiento
de datos personales, que puede ser con sultado de forma actualizada y gratuita en cualquier
momento en nuestra pagina web: Nuestra politica de tratamiento
de datos en reconocimiento de la importancia de la seguridad, privacidad y
confidencialidad de los datos personales de sus Trabajadores, Clientes, Usuarios Finales,
Proveedores y en general, de todos los agentes de interés respecto de los cuales funge
como Responsable del tratamiento de datos personales, en cumplimiento de la normativa
vigente sefnalada mas adelante en nuestro marco normativo y de la de mas normativa sobre
proteccién de datos existente en los paises donde tiene operaciones mediante
establecimiento de comercio, relaciones contractuales y/o en los cuales realiza tratamiento
de datos personales; disend el siguiente manual de politicas y procedimientos para la
proteccién de datos personales a través de la cual se fijan los lineamientos sobre la materia.

En esta politica se establecen los términos, condiciones y finalidades bajo las cuales E-
Group Colombia S.A.S., como responsable de los datos personales obtenidos a través de
sus distintos canales de atencidon o comunicacion, trata la informacién de todas las
personas que, en algin momento, por razones de la actividad que desarrolla, hayan
suministrado sus datos personales. Al aceptar esta politica de Tratamiento de Datos por
medio de la aceptacién de la Autorizacién de Tratamiento de datos, se entiende que usted
autoriza, como titular el manejo de datos sensibles y aquellos que no lo sean.

Es preciso sefialar que E-Group Colombia S.A.S. se encarga directamente del tratamiento
de los Datos Personales; sin embargo, se reserva el derecho a delegar en un tercero tal
tratamiento. En tal caso, E-GROUP COLOMBIA S.A.S. exigird al Encargado la atencién e
implementaciéon de los lineamientos y procedimientos idéneos para la proteccion de los
datos personales vy la estricta confidencialidad de estos.
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OBJETIVO

En busca de atender las consultas y reclamos de los titulares de los datos personales, E-
Group Colombia S.A.S. adopta este manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la ley aplicable. Lo anterior atendiendo la
importancia de la aplicacion de los principios necesarios en el tratamiento de datos como
la Finalidad, Libertad, Veracidad, Transparencia, Acceso Restringido, Seguridad vy
Confidencialidad.

ALCANCE

El presente manual ademas del cumplimiento de su objeto pretende cubrir todos los
aspectos administrativos y organizacionales que deben ser cumplidos por los directivos,
funcionarios, contratistas y terceros que laboren o tengan relacién directa con E-Group
Colombia S.A.S.

MARCO NORMATIVO

Constitucién Politica de Colombia, articulo 15.

Ley 1266 de 2008

Ley 1581 de 2012

Ley 1712 de 2014

Declaracién de Derechos Humanos de la ONU.

Decretos Reglamentarios 1727 de 2009 y 2952 de 2010

Decreto Reglamentario parcial No 1377 de 2013

Decreto 886 de 2014 Nivel Nacional

Decreto 1413 de 2017 Nivel Nacional

Sentencias de la Corte Constitucional C - 1011 de 2008 y C - 748 del 2011
Concepto 18039 de 2014 Superintendencia de Industria y Comercio
Circular Externa 002 de 2015 Superintendencia de Industria y Comercio
Circular Externa 001 de 2016 Superintendencia de Industria y Comercio
Circular Externa 005 de 2017 Superintendencia de Industria y Comercio
Circular Externa 008 de 2017 Superintendencia de Industria y Comercio
Circular Externa 001 de 2017 Superintendencia de Industria y Comercio
Circular Externa 003 de 2018 Superintendencia de Industria y Comercio
Circular Externa 001 de 2019 Superintendencia de Industria y Comercio Circular
Externa 005 de 2020 Superintendencia de Industria y Comercio

DESARROLLO DE LA POLITICA

E-Group Colombia S.A.S. respeta los principios establecidos en la ley y atendera todas las
finalidades derivadas de la recoleccion de datos personales.
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E-Group Colombia S.A.S. incorpora en todas sus actividades el respeto por la proteccién
de datos personales. Para hacer esto posible, se solicita desde el inicio del registro, la
Autorizacién para el uso de los datos personales para las finalidades propias.

A través de sus plataformas, E-Group Colombia S.A.S. dard a conocer a todos sus usuarios
los derechos que se derivan de la proteccién de datos personales.

DEFINICIONES

a) Tratamiento: Cualquier operacion, conjunto de operaciones o procedimientos técnicos
sobre datos personales, tales como: i) recoleccion; ii) almacenamiento; iii) uso; iv)
circulacién; v) supresioén; vi) conservacion; vii) extraccion; viii) consulta; ix) grabacion; x)
organizacion; xi) elaboracién; xii) seleccion; xiii) confrontacion; xiv) interconexion; xv)
disociacion; xvi) registro; xvii) estructuracion; xviii) adaptacién o modificacién; xix)
comunicacion por transmision; y xx) cualquier otra forma de habilitacién de acceso, cotejo
o interconexidn, limitacién, supresion o destruccion.

b) Base de datos o Banco de datos: Conjunto organizado de datos personales que sea
objeto de tratamiento, automatizado o no, independientemente del soporte, sea este fisico,
magnético, digital, éptico u otros que se creen, cualquiera fuere la forma o modalidad de
su creacién, formacién, almacenamiento, organizacién y acceso.

c) Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales o juridicas, determinadas o determinables. Se considera identificable
toda persona natural cuya identidad pueda determinarse, directa o indirectamente.

d) Dato personal informatico: Son los datos personales tratados a través de medios
electrénicos o automatizados.

e) Dato sensible: De manera general, son aquellos datos personales que afectan a la esfera
mas intima de su titular, o cuya utilizacion indebida pueda dar origen a discriminacion o
conlleve un riesgo grave para este.

El tratamiento de datos sensibles se encuentra prohibido, salvo que exista consentimiento
expreso y escrito del titular.

f) Dato publico: Son los datos que por su naturaleza no son semiprivados, privados o
sensibles y que, por ende, pueden ser consultados por cualquier persona. El tratamiento
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de datos personales obtenidos a través de fuentes de acceso publico respetard la
expectativa razonable de privacidad'y, en general, los principios de tratamiento de datos.

g) Responsable: Persona natural o juridica que por si misma o en asocio con otros, decide
sobre la base de datos y/o el tratamiento de estos.

h) Encargado: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realiza el tratamiento de datos por cuenta del Responsable del tratamiento o por
el titular del banco de datos.

i) Titular: Persona cuyos datos personales son objeto de tratamiento.

j) Tercero: Persona natural o juridica, nacional o extranjera, distinta del titular, del
Responsable o del Encargado del tratamiento de datos.

k) Autorizacion o Consentimiento: Consentimiento o manifestacién de voluntad previa,
expresa e informada del titular para llevar a cabo el tratamiento de datos personales

[) Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas, la forma de acceder a las mismas, las finalidades y
demas aspectos relacionados con el tratamiento de sus datos. A través de este el titular
manifiesta su autorizacion.

m) Trasferencia: Tiene lugar cuando el Responsable y/o Encargado envia o comunica la
informaciéon o los datos personales a un receptor, que a su vez es Responsable y se
encuentra dentro o fuera del pais.

n) Transmisién: Tratamiento de datos que implica la comunicacion de estos, a nivel
nacional o internacional, cuando tenga por objeto la realizacién de un tratamiento por el
Encargado, por cuenta del responsable.

o) Disociacién: Procedimiento mediante el cual los datos personales no pueden asociarse
al titular ni permitir, por su estructura, contenido o grado de desagregacién, la
identificacion del mismo.

p) Blogueo: Es la identificacion y conservacion de datos personales una vez cumplida la
finalidad para la cual fueron recabados, con el Unico propésito de determinar posibles
responsabilidades en relacién con su tratamiento, hasta el plazo de prescripcién legal o
contractual de estas.

! Confianza que deposita cualquier persona en otra, respecto de que los datos proporcionados seran
tratados conforme a lo que acordaron las partes.

A
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q) Elaboraciéon de perfiles: Toda forma de tratamiento automatizado de datos personales
consistente en utilizar datos personales para evaluar determinados aspectos personales de
una persona natural, en particular para analizar o predecir aspectos relativos al rendimiento
profesional, situacién econdmica, salud, preferencias personales, intereses, fiabilidad,
comportamiento, ubicacion o movimientos de dicha persona natural.

r) Seudonimizacion: El tratamiento de datos personales de manera tal que ya no puedan
atribuirse a un interesado sin utilizar informacion adicional, siempre que dicha informacion
adicional figure por separado y esté sujeta a medidas técnicas y organizativas destinadas a
garantizar que los datos personales no se atribuyan a una persona fisica identificada o
identificable.

s) Fichero: Conjunto estructurado de datos personales, accesibles con arreglo a criterios
determinados, ya sea centralizado, descentralizado o repartido de forma funcional o
geografica.

t) Receptor o Destinatario: Persona, autoridad, servicio u otro organismo al que se
comuniquen datos personales, se trate o no de un tercero.

u) Violacion de la seguridad de los datos personales: Toda violacion de la seguridad que
ocasiones la destruccién, pérdida o alteracién accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso no
autorizados a dichos datos.

v) Datos genéticos: Datos personales relativos a las caracteristicas genéticas heredadas o
adquiridas de una persona fisica que proporcionen una informacion Unica sobre la fisiologia
o la salud de esa persona, obtenidos en particular del analisis de una muestra bioldgica de
tal persona;

w) Datos biométricos: Datos personales obtenidos a partir de un tratamiento técnico
especifico, relativos a las caracteristicas fisicas, fisioldgicas o conductuales de una persona
fisica que permitan o confirmen la identificacién Unica de dicha persona, como imagenes
faciales o datos dactiloscdopicos;

x) Datos relativos a la salud: Datos personales relativos a la salud fisica o mental de una
persona fisica, incluida la prestacién de servicios de atencidn sanitaria, que revelen
informacion sobre su estado de salud.

y) Autoridad de control: La autoridad independiente establecida por cada Estado, quien
se encarga del control, inspeccién y vigilancia del tratamiento de datos personales.

z) Clientes: Personas naturales o juridicas con las cuales de La compaiia suscribe un
contrato de prestacion de servicio o con quienes tiene un interés comercial en tal sentido.

I N\
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aa) Usuarios Finales: Quien hace uso directo de la plataforma de titularidad de La
Compania bajo un escenario de un contrato de prestacion de servicios.

bb) Proveedores: Sera proveedor de La Compafia quien suministre bienes y servicios para
su operacion.

cc) Trabajadores: Personas naturales quienes se encuentran vinculados con La Compaiia
bajo un contrato laboral y una relacién de subordinacién.

dd) Intermediario tecnoldgico o proveedor de servicios: Persona fisica o juridica, publica o
privada que brinde servicios de infraestructura, plataforma, software u otros servicios, sin
realizar tratamiento de datos personales.

ee) Tratamiento de datos automatizado: Cualquier operacién, conjunto de operaciones o
procedimientos, aplicados a datos personales, efectuados mediante la utilizacion de
hardware, software, redes, servicios, aplicaciones, en el sitio o en la nube, o cualquier otra
tecnologia de la informaciéon que permitan la recoleccidn, el registro, la organizacion, la
conservacion, la modificacién, la extraccién, la consulta, la utilizacién, la comunicacion por
transmision, difusién, distribucion o cualquier otra forma que facilite el acceso a estos, el
cotejo, o la interconexion, asi como su bloqueo, supresiéon o destruccion, intercambio o
digitalizacién de datos personales, entre otros.

ff) Propdsito comercial: significa el uso de informaciéon personal para los fines operativos
de la empresa o de un proveedor de servicios, u otros fines notificados, siempre que el uso
de informacién personal sea razonablemente necesario y proporcionado para lograr la
finalidad operativa para la que se recopilé o procesé la informacién personal o para otro
fin operativo que sea compatible con el contexto en el que se recopild la informacién
personal.

PRINCIPIOS RECTORES

El tratamiento de los datos personales sobre los que decida La Compaiia en calidad de
responsable, deberd observar estrictamente el cumplimiento de los siguientes principios:

a) Legalidad: Bajo este principio, todo tratamiento de los datos personales que realice La
Compania debe hacerse conforme a lo establecido en la legislacion aplicable a la materia,
segun el pais donde se efecttie el mismo. En cumplimiento de este principio: i) los datos
deberan recabarse y tratarse de manera licita y ii) y su obtencién no debe hacerse a través
de medios enganosos o fraudulentos.

b) Finalidad: Bajo este principio, todo tratamiento de datos que realice La Compania debe
tener una finalidad, la cual debe ser determinada, explicita, legitima e informada
previamente al titular.

A
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En cumplimiento de este principio: i) los datos personales sélo podran ser tratados para el
cumplimiento de la finalidad o finalidades establecidas en el aviso de privacidad; ii) la
finalidad o finalidades establecidas en el aviso de privacidad deberan ser determinadas, lo
cual se logra cuando con claridad, sin lugar aconfusiéon y de manera objetiva se especifica
para qué objeto seran tratados los datos personales; iii) si el Responsable pretende tratar
los datos para un fin distinto que no resulte compatible o analogo a los fines establecidos
en el aviso de privacidad, requerird obtener nuevamente el consentimiento del titular; iv)
cuando los datos de caracter personal hayan dejado de ser necesarios para el cumplimiento
de las finalidades previstas por el aviso de privacidad y las disposiciones legales aplicables,
deberan ser cancelados; y v) para datos personales sensibles, el Responsable debera
realizar esfuerzos razonables para limitar el periodo de tratamiento de los mismos a efecto
de que sea el minimo indispensable.

c) Principio de libertad o consentimiento: Bajo este principio, todo tratamiento de datos
qgue realice La comparnia como Responsable, deberd contar con el consentimiento libre,
previo, expreso, informado e inequivoco del titular. La solicitud del consentimiento debera
ir referida a una finalidad o finalidades determinadas previstas en el aviso de privacidad.

d) Principio de exactitud: Los datos seran exactos vy, si fuera necesario, actualizados; se
adoptaran todas las medidas razonables para que se supriman o rectifiquen sin dilacién los
datos personales que sean inexactos con respecto a los fines para los que se tratan.

e) Veracidad o calidad: Los datos sujetos a tratamiento por parte de La Compania deben
ser veraces, completos, actualizados, comprobables, comprensibles y en la medida de lo
posible actualizados.

Bajo este principio, la Compania, como Responsable, deberad adoptar los mecanismos
necesarios para procurar que los datos que trate sean exactos, completos, pertinentes y
correctos, a fin de que no se altere la veracidad de la informacién, ni que ello tenga como
consecuencia que el titular se vea afectado por dicha situacién. Se presume que los datos
directamente facilitados por el titular de estos son exactos.

f) Transparencia: En virtud de este principio, La Compaiiia debe garantizar a los titulares
el derecho de obtener en cualquier momento y sin restricciones, bien sea por el Encargado,
bien sea por el Responsable, informaciéon acerca de la existencia de datos que le
conciernen.

g) Principio de acceso vy circulacion restringida: En virtud de este principio el tratamiento
de los datos solo podra hacerse por personas autorizadas por el titular y sus dependientes.
Los datos personales, salvo aquellos que por su naturaleza sean publicos, no podran estar
disponibles en internet u otros medios de divulgaciéon o comunicacidon masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido solo a los
titulares o terceros autorizados conforme a la ley.

h) Principio de seguridad: De conformidad con este principio, La Compafia debe realizar
el tratamiento de datos con las medidas técnicas, humanas y administrativas que
sean necesarias para: i) preservar la confidencialidad, integridad, disponibilidad,

I N\
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autenticidad y confiabilidad de la informacion; y ii) para otorgar y garantizar seguridad a los
registros, evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento. Las medidas de seguridad deben ser apropiadas y acordes con el tratamiento
gue se vaya a efectuar y con la categoria de datos personales de que se trate.

i) Principio de confidencialidad: En virtud de este principio, La Compariia y todas las
personas involucradas y que intervengan en el tratamiento de datos personales que no
tengan naturaleza de publicos deben garantizar la reserva de la informacién, inclusive
después de finalizada su relacidn con alguna de las labores que comprende el tratamiento.

j)  Principio de informacién: En virtud de este principio La Compafia debe dar a conocer
al titular la informacién relativa a la existencia y caracteristicas principales del tratamiento
a los que serdn sometidos sus datos personales, a través del aviso de privacidad.

k) Principio de lealtad: Bajo este principio La Compafia debera tratar los datos personales
privilegiando la proteccién de los intereses del titular y la expectativa razonable de
privacidad, siempre que dicho proceder esté acorde con la ley y el interés publico.

I) Principio de proporcionalidad: Sélo podran ser objeto de tratamiento los datos
personales que resulten necesarios, adecuados, pertinentes, limitados y relevantes en
relaciéon con las finalidades para las que hayan obtenidos.

m) Principio de responsabilidad: La Compaiiia serd Responsable por el tratamiento de los
datos personales que se encuentren bajo su custodia o posesién, o por aquéllos que haya
comunicado a un Encargado. En cumplimiento de este principio: i) las vulneraciones de
seguridad ocurridas en cualquier fase del tratamiento que afecten de forma significativa
los derechos patrimoniales o morales de los titulares, seran informadas de forma inmediata
por el Responsable al titular, a fin de que este ultimo pueda tomar las medidas
correspondientes a la defensa de sus derechos; y ii) La Compafiia debera adoptar medidas
para garantizar el debido tratamiento, privilegiando los intereses del titular y la expectativa
razonable de privacidad.

n) Principio de proteccién adecuada: En virtud de este principio, si hay flujo
transfronterizo de datos personales respecto de los cuales La Compania actiie como
Responsable, este deberd garantizar un nivel suficiente de proteccién para los datos
personales que se vayan a tratar.

o) Limitacion del plazo de conservacién: Los datos deben ser mantenidos de forma que se
permita la identificacion de los interesados durante no mas tiempo del necesario para los
fines del tratamiento de los datos personales. En todo caso, este tiempo no podra exceder
de 10 afos.
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CATEGORIAS ESPECIALES DE DATOS
Datos Personales Sensibles:

Son aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacién, tales como aquellos que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o
qgue garanticen los derechos y garantias de partidos politicos de oposicion asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos.

E-Group Colombia S.A.S. restringird el tratamiento de datos personales sensibles a lo
estrictamente indispensable y solicitarad consentimiento previo y expreso sobre la finalidad
de su tratamiento.

Tratamiento de Datos Personales Sensibles:

Se podra hacer uso y tratamiento de los datos catalogados como sensibles cuando:

e El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos
que por ley no sea requerido el otorgamiento de dicha autorizacién;

e El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes legales
deberan otorgar su autorizacién;

e El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociacidon o cualquier otro organismo sin
animo de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical, siempre que se
refieran exclusivamente a sus miembros o a las personas que mantengan contactos
regulares por razén de su finalidad. En estos eventos, los datos no se podran suministrar a
terceros sin la autorizacion del Titular;

e El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio
o defensa de un derecho en un proceso judicial;

e El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

Datos Personales de Ninos, Ninas y Adolescentes

En el tratamiento se asegurara el respeto a los derechos prevalentes de los nifos, nifias y
adolescentes.

Bajo esta salvedad, y teniendo en cuenta que los menores de edad son Titulares de sus
datos personales y por lo tanto portadores de los derechos correspondientes, E-Group
Colombia S.A.S. se compromete a respetar los derechos de los menores. Cumpliendo con
lo consignado en la Constitucion Politica, el cédigo de la infancia y adolescencia y lo
sefnalado en la Sentencia C748 de 2011.

I N\
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PRERROGATIVAS Y DERECHOS DE LOS TITULARES
Al titular de los datos le asisten los siguientes derechos:

1.1. Conocer, actualizar, cancelar y rectificar sus datos personales frente a La Compaiiia.
Este derecho se puede ejercer, entre otros frente a datos parciales, inexactos, fraccionados,
que induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya
sido autorizado;

1.2. Incluir o incorporar la informacion faltante en la base que la hace incompleta, omitida
o eliminada en atencién a su relevancia para el tratamiento. La solicitud de inclusiéon debera
indicar a qué datos personales se refiere, asi como la incorporacion que haya de realizarse
en ellos, acompanando la documentacion que sustente la procedencia e interés fundado
para el mismo.

1.3. Oponerse al tratamiento siempre que: i) por la ley aplicable al tratamiento no se
disponga lo contrario; ii) no hubiera presentado el consentimiento; v iii) existan motivos
fundados y legitimos relativos a una concreta situacion personal. En caso de oposiciéon
justificada, La Compafiia o el Encargado si lo hubiere, debera proceder a su supresion.

1.4. Aun cuando hubiera prestado consentimiento, el titular de datos personales tiene
derecho a oponerse al tratamiento de sus datos, si acredita la existencia de motivos
fundados y legitimos relativos a una concreta situacién personal que justifique el ejercicio
de este derecho.

En caso de que la oposicién resulte justificada el titular del banco de datos personales o
Responsable de su tratamiento debera proceder al cese del tratamiento que ha dado lugar
a la oposicion.

1.6. Solicitar que no se lleve a cabo el tratamiento de sus datos o a que cese el mismo,
cuando no hubiere prestado su consentimiento para su recopilacion por haber sido
tomados de fuente de acceso publico.

1.7. Solicitar prueba de la autorizaciéon otorgada a La Compania, salvo cuando
expresamente se exceptle como requisito para el tratamiento;

1.8. Ser informado por La Compaiia, previa solicitud, respecto del uso que se ha dado a
sus datos personales;

1.9. Solicitar a La Companiia se suprima de sus navegadores, servidores o plataformas que
se supriman y cancelen los datos personales que se encuentren en sus ficheros.
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1.10. Revocar la autorizacién cuando en el tratamiento, previo cumplimiento de los
requisitos y condiciones exigidas por la normativa del pais donde se efectta el tratamiento
de datos. La revocacion del consentimiento no tendra efecto retroactivo;

1.11. Solicitar el bloqueo de sus datos cuando su exactitud no pueda ser establecida o cuya
vigencia sea dudosa y respecto de los cuales no corresponda la cancelacion.

1.12. Obtener de La Compaiiia, como Responsable, confirmacion de si se estan tratando o
no datos personales que le conciernen y, en tal caso, contar con acceso a los datos
personales y a: i) los fines del tratamiento; ii) las categorias de los datos de que se trata; iii)
los destinatarios o las categorias de destinatarios a los que se comunicaron o seran
comunicados; iv) el plazo previsto de conservacion; v) la existencia del derecho a solicitar
rectificacion o supresion de datos o la limitacion; vi) el derecho a presentar una reclamacién
ante una autoridad de control; vii) la existencia de decisiones automatizadas, incluida la
elaboracién de perfiles; viii) las garantias de que es titular en caso de transferencia de datos;
y ix) la obtencion de una copia de los datos personales objeto de tratamiento.

1.13. Obtener la supresion de los datos personales que le conciernan, sin dilacion indebida
de La Compaiiia como Responsable, siempre que: i) los datos personales ya no sean
necesarios en relacion con los fines para los que fueron recogidos o tratados de otro modo;
ii) el titular retire el consentimiento; iii) el titular se oponga al tratamiento y no prevalezcan
otros motivos legitimos para el tratamiento; iv) los datos personales hayan sido tratados
ilicitamente; y v) deban suprimirse por obligacion legal.

1.14. Negarse a la comercializacion de sus datos.

1.15. Cuando el tratamiento de datos personales tenga por objeto la mercadotecnia
directa, el titular tendra derecho a oponerse en todo momento al tratamiento de los datos
personales que le conciernan, incluida la elaboracion de perfiles en la medida en que esté
relacionada con la citada mercadotecnia. Cuando el titular se oponga al tratamiento con
fines de mercadotecnia directa, los datos personales dejardn de ser tratados para dichos
fines.

1.16. No ser sometido a una decision con efectos juridicos sobre él o que lo afecte de
manera significativa, sustentada Unicamente en un tratamiento de datos personales
destinados a evaluar determinados aspectos de su personalidad o conducta, salvo que ello
ocurra en el marco de la negociacion, celebracién o ejecucién de un contrato o en los casos
de evaluacion con fines de incorporacion a una entidad publica, de acuerdo a ley, sin
perjuicio de la posibilidad de defender su punto de vista, para salvaguardar su legitimo
interés.

1.17. Formular una queja ante las autoridades correspondientes.

1.18. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.
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1.19. Conocer la Politica de tratamiento de Datos Personales de La Compafia, y los
cambios sustanciales que se lleguen a producir en esta.

1.20. Obtener transparencia en la informacién, comunicaciéon y modalidades de ejercicio
de los derechos del titular.

1.20.1. Ello implica que La Companiia, como Responsable, tomara las medidas oportunas
para facilitar al titular la informaciéon relacionada con este, de manera concisa,
transparente, intangible, de facil acceso, por escrito y con un lenguaje claro y sencillo.

1.21. Otorgar al titular toda la informacién referida en el Titulo Ill de manera previa o
durante el momento en el que se obtengan los datos.

1.22. Recibir un tratamiento limitado y minimizado de sus datos.

1.23. Recibir los datos personales que le incuben, que haya facilitado a La Compania en
calidad de Responsable, en un formato estructurado, de uso comun y lectura mecanica, y
a transmitirlos a otro Responsable del tratamiento.

DEBERES DE E GROUP COLOMBIA S.A.S. EN RELACION CON EL TRATAMIENTO DE
LOS DATOS PERSONALES

E-Group Colombia S.A.S., tendra presente que los datos personales son propiedad de las
personas a las que se refieren y que solamente ellas pueden decidir sobre los mismos.

E-Group Colombia S.A.S. se compromete a hacer uso de dichos datos solamente para las
finalidades para las que se encuentra dentro de su objeto social respetando en todo caso
la normativa vigente sobre la Proteccién de Datos Personales. Por lo que como
Responsable del tratamiento de datos, La Compania debe:

1.1. Dar cumplimiento a las presentes politicas;

1.2. Garantizar al titular, en todo momento, el pleno y efectivo ejercicio del habeas data;

1.3. Solicitar y conservar copia de la respectiva autorizacion otorgada por el titular;

1.4. Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que
le asisten por virtud de la autorizacién otorgada;

1.5. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;

1.6. Garantizar que la informacién que se suministre al Encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible;
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1.7. Actualizar la informacién, comunicando de forma oportuna al Encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién suministrada
a este se mantenga actualizada;

1.8. Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado;

1.9. Informar sobre el derecho que le asiste al titular de negarse a la comercializaciéon de
sus datos;

1.10. Exigir al Encargado el respeto a las condiciones de seguridad y privacidad de la
informacion del titular;

1.11. Tramitar las consultas y reclamos formulados;

1.12. Informar al Encargado del tratamiento cuando determinada informacién se encuentra
en discusiéon por parte del titular, una vez se haya presentado la reclamaciéon y no haya
finalizado el tramite;

1.13. Informar a solicitud del titular sobre el uso dado a sus datos;

1.14. Otorgar la informacion suficiente al titular, en particular en el momento de obtener
su consentimiento;

1.15. Cumplir con la normativa sobre la materia en cada uno de los paises donde ejercer
tratamiento de datos personales;

1.16. Comunicara cualquier rectificacion o supresion de datos personales o limitacion del
tratamiento a cada uno de los destinatarios a los que se haya comunicado los datos

personales;

1.17. Tratar los datos con medidas técnicas y organizativa para garantizar la seguridad y
confidencialidad de la informacion, asi como la minimizacion de datos;

1.18. Aplicar las medidas técnicas y organizativas apropiadas con miras a garantizar que,
por defecto, solo sean objeto de tratamiento los datos personales que sean necesarios para
cada uno de los fines especificos del tratamiento;

1.19. Velar por la satisfacciéon de los derechos de legitimos de los titulares;

1.20. Atender los requerimientos de los titulares, segun los procedimientos establecidos;

1.21. Llevar un registro de las actividades de tratamiento efectuadas bajo su
responsabilidad, el cual contendra:
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1.21.1. El nombre y los datos de contacto del Responsable y, en su caso, del Responsable,
del representante del Responsable, y del delegado de proteccién de datos;

1.21.3. Una descripcion de las categorias de interesados y de las categorias de datos
personales;

1.21.4. Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales, incluidos los destinatarios en terceros paises u organizaciones
internacionales;

1.21.5. En su caso, las transferencias de datos personales a un tercer pais o una
organizacion internacional, incluida la identificacién de dicho tercer pais u organizacién

internacional;

1.21.6. Cuando sea posible, los plazos previstos para la supresién de las diferentes
categorias de datos;

1.21.7. Cuando sea posible, una descripcidon general de las medidas técnicas y organizativas
de seguridad;

1.22. Guardar secreto sobre los datos, cuando provengan o hayan sido recolectado de
fuentes no accesibles al publico;

1.23. Utilizar la informacién Unicamente para los fines recolectados;
1.24. Cuidar de los datos registrados, con debida diligencia;

1.25. Contar con informacion exacta, actualizada y responder con veracidad a la situacién
real del titular de datos;

1.26. Observar el cumplimiento de los principios establecidos en esta politica;

1.27. Revisar periédicamente las politicas y programas de seguridad para determinar las
modificaciones que se requieran;

1.28. Establecer procedimientos para recibir y responder dudas y quejas de los titulares de
los datos personales;

1.29. Establecer medidas para la trazabilidad de los datos personales, es decir, acciones,
medidas y procedimientos técnicos que permiten rastrear a los datos personales durante
su tratamiento;

1.30. Ofrecer la posibilidad al destinatario titular de datos personales de expresar su
negativa a seguir recibiendo envios publicitarios y promocionales de bienes y servicios. Lo
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anterior, ante eventos de envio de publicidad y promociones a través de medios
electrénicos;

1.31. Realizar los registros ante las autoridades correspondientes, en los paises que exijan
tal requisito. En el caso de la comercializacion de datos, debera incluirse si estos han sido o
no comercializados.

1.32. Corresponde al Responsable o al Encargado, la difusién, comercializacién y
distribuciéon de dichos datos, segin lo que determine el consentimiento informado
otorgado por el titular, ain y cuando estos datos sean almacenados o alojados por un
intermediario tecnoldégico;

1.33. Informar al titular sobre cualquier irregularidad en el tratamiento o almacenamiento
de sus datos, tales como pérdida, destruccion, extravio, entre otras, como consecuencia de
una vulnerabilidad de la seguridad o que tuviere conocimiento del hecho;

1.34. No discriminar en forma alguna al titular que ejercicio sus derechos.

1.35. Poner disponible en linea la presente politica de datos, en el sitio web de La
Compania, y actualizarla cada vez que resulte necesario y al menos una vez cada doce
meses.

1.36. Proporcionar un enlace claro y conspicuo en la pagina de inicio de Internet de la
Compaiia, titulada "no vender mi informacioén personal”, a un sitio web de Internet que
permita a un titular, o a una persona autorizada por el titular, optar por no participar en la
venta.

1.37. Para los consumidores que ejerzan su derecho a excluirse de la venta de su
informacién personal, abstenerse de vender informacién personal recopilada por el negocio
sobre el consumidor.

POLITICAS DE TRATAMIENTO DE LA INFORMACION
Generalidades sobre el tratamiento:

A continuacién, se detallan los lineamientos para el tratamiento de datos de los que La
Compaiiia funja como Responsable:

1. Tratamiento:

Los datos que sean suministrados a La Compafiia por el titular en forma presencial y/o
virtual, podran ser tratados para las operaciones de: ii) recoleccion; ii) almacenamiento; iii)
uso; iv) circulacion; v) supresion; vi) conservacion; vii) extraccidn; viii) consulta; ix)
grabacion; x) organizacidén; xi) elaboracién; xii) seleccion; xiii) confrontacién; xiv)
interconexion; xv) disociacion; xvi) registro; xvii) estructuracion; xviii) adaptacion o
modificacion; xix) comunicacion por transmision o transferencia; y xx) cualquier otra
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forma de habilitacién de acceso, cotejo o interconexién, limitacién, supresion o
destruccién. Bajo ninglin escenario La Compania podra recabar y tratar datos de manera
ilicita o a través de medios enganosos o fraudulentos.

1.1. La Compahia se encargara directamente del tratamiento de los Datos Personales; sin
embargo, se reserva el derecho a delegar en un tercero tal tratamiento. En este Gltimo caso:

1.1.1. Debera otorgarse el mandato y/o por un contrato por escrito, dejando especial
constancia de las condiciones de la utilizacion de los datos.

1.1.2. La Compaiia exigira al Encargado la atencién e implementacién de los lineamientos
y procedimientos idéneos para la proteccion de los datos personales y la estricta
confidencialidad de los mismos.

1.1.3. La entrega de datos personales del titular del banco de datos personales al
Encargado no constituye transferencia de datos personales.

1.1.4. El Encargado del banco de datos personales no podra transferir a terceros los datos
personales objeto de la prestacién de servicios de tratamiento, a menos que La Compania
lo autorice y el titular del dato personal haya brindado su consentimiento.

2. Finalidad:

2.1 La Compaiia realizard el tratamiento de datos Unicamente con las siguientes

finalidades:
2.1.1 Validar la informacién en cumplimiento de la exigencia legal de
conocimiento del cliente aplicable a La Compafiia;
2.1.2 Efectuar el tratamiento delos datos personales protegidos por

el ordenamiento;

2.1.3 Realizar el tratamiento y proteccion de los datos de contacto (direcciones de correo
fisico, electrénico, redes sociales y teléfono);

2.1.4 Hacer la evaluacién y aprobacion de productos y/o servicios;

2.1.5 Desarrollar las relaciones contractuales correspondientes a un producto y/o
servicio;

2.1.6 Enviar informacién de novedades o cambios en los productos y/o servicios;

2.1.7 Actualizar datos;

2.1.8 Hacer estudios estadisticos o de comportamiento sobre gustos y preferencias;
2.1.9 Mercadotecnia;

2.1.10 Enviar mensajes con contenidos institucionales, notificaciones y demas
informacion relativa a los servicios de La Compaiiia, a través del correo electrénico y/o
mensajes de texto al teléfono mavil.
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2.1.11 Las demas que correspondan a las necesidades del caso segln la ejecucion del
objeto social del La Compaiiia, siempre y cuando las mismas estén consignadas en el aviso
de privacidad. Para poder hacer tratamiento de datos sobre estas, es necesario que las
mismas sean libre, expresa y previamente consentidas por el titular.

2.1.12 La Compaiiia debera consignar las finalidades dentro del aviso de privacidad y
debera tratar los datos Unicamente para el cumplimiento de estas.

2.2 En principio, La Compania no comercializard los datos personales recaudados,
entendiendo por comercializar toda actividad destinada a vender, transar, intercambiar o
enajenar, con fines de lucro, una o mas veces, aquellos datos personales que consten en las
bases de datos. Lo anterior, salvo que esté expresamente permitido en los paises en que
este tenga lugar - segun el criterio de territorialidad - y el titular preste su consentimiento
en tal sentido.

2.2.1 En caso de que se comercialicen los datos o que se revelen con fines comerciales,
deberd informarse al titular - ante su requerimiento -: i) las categorias de informacién
personal que la empresa recopild sobre el titular; ii) las categorias de informaciéon que la
Compaiiia vendio o divulgd sobre el titular; iii) las categorias de informacion personal que
la empresa divulgd sobre el titular para un propésito comercial.

2.2.2 En ningln caso se comercializara la informacion personal de menores de 18 afos.

2.3 Si La Compania pretende tratar los datos para un fin distinto que no resulte compatible
o andlogo a los fines establecidos en el aviso de privacidad, requerird obtener nuevamente
el consentimiento del titular.

3. Tratamiento de datos sensibles:
3.1 La Compaiiia no podra realizar el tratamiento de datos sensibles a menos que:

3.1.1 El titular haya dado su consentimiento expreso y escrito para el tratamiento, a través
de su firma autégrafa, firma electrénica, o cualquier mecanismo de autenticacién que al
efecto se establezca.

3.1.2 Sea necesario para salvaguardar el interés vital del titular y este se encuentre fisica
o juridicamente incapacitado - en este evento los representantes legales deben dar la
autorizacion -;

3.2 Para la creacién de bases que contengan datos sensibles, La Compania debera
justificar la creacién de estas para finalidades legitimas, concretas y acordes con las
actividades o fines explicitos que persigue la Compaiiia.
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3.3 Cuando los datos de caracter personal hayan dejado de ser necesarios para el
cumplimiento de las finalidades previstas por el aviso de privacidad y las disposiciones
legales aplicables, deberan ser cancelados.

4. Tratamiento de datos de ninos:

4.1 La Compania no podra realizar el tratamiento de datos personales de nifios, salvo
aquellos datos que sean de naturaleza publica o que este expresamente autorizado en pais
en el que tenga lugar el tratamiento, segun el criterio de territorialidad.

4.2 En los casos en los que sea posible hacer tratamiento de datos del menor, se deberd
cumplir con los siguientes pardmetros y requisitos:

4.2.1 Responder y respetar el interés superior de los nifios, nifas y adolescentes.

4.2.2 Asegurar el respeto de sus derechos fundamentales.
Cumplidos, el Representante Legal debera otorgar autorizacién previo ejercicio del menor
de ser escuchado, opinién que serd valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto.
4.3 En ningln caso se podra recabar de un menor de edad datos que permitan obtener
informacién sobre los demas miembros de su grupo familiar, como son los datos relativos
a la actividad profesional de sus progenitores, informacién econdmica, datos sociolégicos

o cualquier otro.

4.4 En ninguna forma se realizara el tratamiento de datos de menores de 16 afos, bajo
ninguna finalidad.

5. Autorizacion:
5.1 Todo tratamiento de datos que realice La Compania como Responsable debera contar
con el consentimiento libre, previo, expreso, informado e inequivoco del titular, a través de
formatos escritos denominados en lo sucesivo como avisos de privacidad.
5.2 El aviso de privacidad debera contener como minimo:
5.2.1 Nombre, razén social y datos de contacto del Responsable del tratamiento
incluidos: identificacion, direcciéon fisica o electrénica, el domicilio y el teléfono de La

Compainia.

5.2.2 Tratamiento, acciones y finalidad determinada o determinable.
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5.2.3 Derechos que le asisten al titular, asi como los medios y procedimientos para ejercitar
los mismos.

5.2.4 Mecanismos dispuestos por el Responsable para que el titular conozca la politica de
tratamiento y los cambios sustanciales que se produzcan en ella o en el aviso de privacidad.
En todos los casos, debe informar al titular como acceder o consultar la politica.

5.2.5 Si hay datos sensibles o de menores, el aviso debera sefialar expresamente el caracter
facultativo de la respuesta.

5.2.6 Las opciones y medios que el Responsable ofrece a los titulares para limitar el uso o
divulgacién de datos.

5.2.7 Las transferencias y transmisiones de datos que se efectuen, si hay lugar a las mismas.

5.2.8 El procedimiento y medio por el cual el Responsable comunicara a los titulares de
cambios al aviso de privacidad, de conformidad con lo previsto en esta Ley.

5.2.9 La indicacion de si el titular acepta o no la transferencia de sus datos, siempre y
cuando la misma se encuentre permitida.

5.2.10 Los destinatarios o las categorias de destinatarios de los datos personales;

5.2.11 La eventual intencién del Responsable de transferir datos personales a un tercer
pais u organizacion, siempre que la transferencia se encuentre permitida.

5.2.12 El plazo durante el cual se conservaran los datos personales y cuando no sea
posible, los criterios utilizados para determinar este plazo;

5.2.13 La existencia del derecho a solicitar al Responsable del tratamiento el acceso a los
datos personales relativos al interesado, y su rectificacion o supresion, o la limitaciéon de
su tratamiento, o a oponerse al tratamiento, asi como el derecho a la portabilidad de los
datos;

5.2.14 El caracter obligatorio o facultativo de sus respuestas a las preguntas que se le
formulen durante la recoleccion de los datos;

5.2.15 Las consecuencias de la negativa a suministrar los datos.
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5.2.16 El derecho a presentar una reclamacién ante una autoridad de control;

5.2.17 Si la comunicacién de datos personales es un requisito legal o contractual, o un
requisito necesario para suscribir un contrato, y si el interesado esta obligado a facilitar
los datos personales y esta informado de las posibles consecuencias de que no facilitar
tales datos;

5.2.18 La existencia de decisiones automatizadas, incluida la elaboracién de perfiles;
5.2.19 La posibilidad de retirar el consentimiento.

5.3 Si La Compaiiia pretende tratar los datos para un fin distinto que no resulte compatible
o andlogo a los fines establecidos en el aviso de privacidad, requerira obtener nuevamente
el consentimiento del titular.

5.4 Debe existir minimo un otorgamiento del consentimiento por parte de cada titular de
los datos personales.

5.5 El aviso debe ser de facil comprension, gratuito y debidamente identificado.

5.6 Del consentimiento otorgado sobre el contenido del aviso de privacidad debe dejarse
plena prueba y debe constar por escrito o por cualquier medio equiparable, de forma tal
gue pueda ser objeto de consulta posterior y pueda ser entregado al titular en caso de que
el mismo lo solicite. Se resalta que en cualquier momento el titular podrd revocar el
consentimiento, el cual se hara sin efectos retroactivos.

5.7 En el hipotético evento que el consentimiento del titular se brinde en el contexto de
una declaracion escrita que refiera también a otros asuntos, la solicitud de consentimiento
se presentara de tal forma que distinga claramente de los demas asuntos, de forma
inteligible y de facil acceso y utilizando un lenguaje claro y sencillo.

5.8 Cuando resulte imposible dar a conocer el aviso de privacidad al titular o exija esfuerzos
desproporcionados, en consideracion al nimero de titulares, o a la antigliedad de los datos,
previa autorizacion de la Autoridad de Control, la Compania podra instrumentar medidas
compensatorias.

5.8.1 Las medidas compensatorias deben ser autorizadas por la autoridad encargada de
ejercer vigilancia en cada uno de los paises en los cuales La Companiia realiza el
tratamiento de datos.

5.9 Finalmente, en el evento de que se hagan cambios sustanciales en el contenido de
politicas que puedan afectar el contenido de la autorizacién, La Compafiia
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debera comunicar los mismos al titular antes de o mas tardar al momento de implementar
las nuevas politicas. Ademas, debe obtener del titular la nueva autorizaciéon cuando el
cambio se refiera a la finalidad del tratamiento.

6. Excepciones al requisito de autorizacion:

6.1 Segln el pais en el cual La Compania efectlie el tratamiento, no se requerira
autorizacion respecto de los siguientes datos:

Los datos de naturaleza publica, de acceso general

Los datos se sometan a un procedimiento previo de
disociacion

La informacién sea requerida por una Entidad Puablica o
Administrativa en ejercicio de sus funciones legales o por orden judicial

El tratamiento tenga fines histéricos, estadisticos o cientificos

Los datos relacionados con el Registro Civil de la Personas

El tratamiento tenga el propdsito de cumplir obligaciones derivadas de una
relacién juridica entre el titular y el Responsable

Exista una situacién de emergencia que potencialmente pueda
danar a un individuo en su persona o en sus bienes

Existe una relaciéon comercial previa

Se trate de datos personales que deriven de una relacién cientifica
o profesional del titular y sean necesarios para su desarrollo o
cumplimiento

Cuando se trate de datos personales de caracter econémico,
financiero, bancario o comercial

Se contengan en listados relativos a una categoria de personas que se
limiten a indicar antecedentes

Cuando el tratamiento sea efectuado por organismos sin fines de lucro cuya
finalidad sea politica, religiosa o sindical y se refiera a los datos personales
recopilados de sus respectivos miembros

Cuando medie norma para la promocién de la competencia
en los mercados regulados emitida en ejercicio de la funcién normativa por
los organismos reguladores

Los datos deban ser entregados por disposicién legal o constitucional

Cuando el tratamiento de los datos personales sea necesario para
salvaguardar intereses legitimos del titular de datos personales por parte
del responsable o por el Encargado de datos personales
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7. Seguridad

7.1 La Compania estd comprometido en efectuar un correcto uso y tratamiento de los
datos personales contenidos en sus bases de datos, evitando el acceso no autoizado a
terceros que puedan conocer o vulnerar, modificar, divulgar y/o destruir la informacién
que alli reposa. Para este fin, cuenta con protocolos de seguridad y acceso a los sistemas
de informacion, almacenamiento, Seudonimizacion, cifrado de datos personales, capacidad
para garantizar la confidencialidad e integralidad, capacidad de restaurar la disponibilidad
y acceso a los datos de forma rapida en caso de incidente fisico o técnico y procesamiento
incluidas medidas fisicas de control de riesgos de seguridad.

7.2 Se ha implementado un sistema perimetral de seguridad “Firewall” y deteccién de
intrusos proactivos de primer nivel para mantener salvaguardada la informacion de
nuestros clientes. Permanentemente se realiza monitoreo al sistema a través de andlisis de
vulnerabilidades.

7.3 El acceso a las diferentes bases de datos se encuentra restringido incluso para los
empleados y colaboradores. Todos los funcionarios se encuentran comprometidos con la
confidencialidad y manipulacién adecuada de las bases de datos atendiendo a los
lineamientos sobre tratamiento de la informacién establecida en la Ley y en la presente
politica.

7.4 La informacion personal suministrada por los usuarios de la aplicacién o pagina Web,
esta asegurada por una clave de acceso a la cual sélo el Usuario puede acceder y que sélo
él conoce; el Usuario es el unico Responsable del manejo de dicha clave. La Compania no
tiene acceso ni conoce la referida clave, todas las claves de usuarios se encuentran
encriptadas.

7.5 Para mayor seguridad, La Companiia recomienda a los usuarios de la aplicacion el
cambio periddico de su contrasefia de ingreso. Como es del conocimiento publico, ninguna
transmision por Internet es absolutamente segura ni puede garantizarse dicho extremo, el
Usuario asume el hipotético riesgo que ello implica, el cual acepta y conoce. Es
responsabilidad del usuario tener todos los controles de seguridad en sus equipos o redes
privadas para su navegacion hacia la aplicacién de La Compahia.

7.5.1 La Compania puede utilizar cookies para identificar la navegacién del usuario por la
aplicacién. Estas cookies no proporcionan ni permiten identificar los datos personales de
cada usuario. Los usuarios pueden configurar su navegador para la notificaciéon y rechazo
de las mismas sin que esto interfiera en el acceso del usuario a los portales.

7.6 La Companiia ha implementado todos los mecanismos de seguridad vigentes en el
mercado acordes con sus productos. Ademas, ha desplegado una serie de documentos y
actividades a nivel interno para garantizar el correcto funcionamiento de los esquemas de

U N\



g

Creatividad Digital

e

seguridad técnica; no obstante, a pesar de la debida diligencia adoptada, La Compania no
se responsabiliza por cualquier consecuencia derivada del ingreso indebido o fraudulento
por parte de terceros a la base de datos y/o por alguna falla técnica en el funcionamiento.

7.7 Los presentes lineamientos son de cumplimento obligatorio para la aplicacién de La
Compainia, y de aquellas otras aplicaciones o herramientas que a futuro se adquieran o se
desarrollen.

7.8 Si hay flujo transfronterizo de datos personales respecto de los cuales La Compaiiia
actiie como Responsable, y siempre que el mismo este permitido, este deberad garantizar
un nivel suficiente de proteccién para los datos personales que se vayan a tratar.

7.9 Depurar para identificar y reparar errores que perjudiquen la funcionalidad prevista
existente.

8. Consultas

Los Titulares de los datos personales o sus causahabientes podran consultar sus datos
personales que reposan en cualquier base de datos. E-Group Colombia S.A.S. garantizara
el derecho de consulta, suministrando a los Titulares toda la informacién contenida en el
registro individual o que esté vinculada con la identificacién del Titular. Para esto, E-Group
Colombia S.A.S. garantiza:

8.1 Habilitar medios de comunicacién electrénica u otros que considere pertinentes.
8.2 Establecer formularios, sistemas y otros métodos.

8.3 Utilizar los servicios de atencion al cliente o de reclamaciones que se encuentren en
operacion mediante el correo info@e-group.com.co o via telefénica al (57) 3138958843.

Las consultas generadas por los titulares de los datos personales seran atendidas en un
maximo de diez (10) dias habiles contados a partir de la fecha de su recibo.

Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefalando la fecha en que se atendera
su consulta, la cual en ninglin caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

Las consultas que se efectien respecto a datos personales deberan ser remitidas mediante
un correo electrdénico a la siguiente direccién
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9. Reclamos

El Titular o sus causahabientes que consideren que la informacién contenida en una base
de datos debe ser objeto de correccion, actualizacién o supresidn, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la normativa sobre
Proteccién de Datos Personales, podran presentar un reclamo ante E-Group Colombia
S.AS.

El reclamo se formulard mediante solicitud dirigida al correo electrénico
con la identificacién del Titular, la descripcion de los hechos que dan
lugar al reclamo, la direccién, y acompanando los documentos que se quiera hacer valer. Si
el reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacién requerida,
se entendera que ha desistido del reclamo.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo de este, en un término no mayor a dos (2) dias habiles.
Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro
de dicho término, se informara al interesado los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes
al vencimiento del primer término.

PROCEDIMIENTOS Y MECANISMOS PARA QUE EL TITULAR HAGA EFECTIVOS SUS
DERECHOS

1. Para ejercer los derechos principales del titular este debe tener en cuenta la siguiente
informacion:

1.1. El titular puede realizar el requerimiento por escrito y de manera presencial en las
Oficinas de La Compaiiia o virtual en el correo:

1.2. El requerimiento debe ser a través de comunicacién dirigida a nombre de La
Compania, con el nombre completo e identificaciéon del titular, la descripciéon de lo
solicitado y/o consultado, los hechos, la peticion concreta, la descripcién de los datos
respecto de los cuales busca ejercer sus derechos, la direccién de residencia, el teléfono
de contacto y los documentos que quiere hacer valer.

1.2.1. Dentro de los dos dias siguientes al recibo del reclamo, se incluird en la base de
datos la leyenda que diga “reclamo en tramite”, la cual se mantendra hasta que el reclamo
sea resuelto.
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1.2.2. Del recibido se entregara una copia al interesado, fisica o digital segun corresponda.

1.3.Independientemente del mecanismo utilizado para la radicaciéon de requerimiento, los
mismos seran atendidos en un término maximo de quince (15) dias habiles, contados a
partir de la fecha de su recibo. Para dar una respuesta afirmativa, sera necesario que el
titular de los datos sea el requirente.

1.3.1. Cuando no fuere posible atender la consulta dentro de dicho término, se informara
al titular antes del vencimiento de los quince (15) dias, expresando los motivos de
la demora y sefalando la fecha en que se atendera su consulta, la cual en ningln
caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
plazo.

1.4. Si el reclamo resulta incompleto, se requerira al interesado para que, en el término de
los 5 dias siguientes a la recepcion, subsane fallas. Cuando pasen 2 meses desde la fecha
del requerimiento sin que se atienda el requerimiento, se considera que ha operado un
desistimiento tacito.

2. Oposicion de La Compainiia

2.1. La Compahia podrd negarse al acceso, rectificaciéon, oposicion o cancelacién
Unicamente en los siguientes casos:

2.3.1. Cuando el solicitante no sea el titular de los datos personales, o el representante
legal no esté debidamente acreditado para ello;

2.3.2. Cuando en su base de datos, no se encuentren los datos personales del solicitante;
2.3.3. Cuando se lesionen los derechos de un tercero;
2.1.5. Cuando la rectificacion, cancelacion u oposicidon haya sido previamente realizada;

2.2. La negativa a la que se hace referencia podra ser parcial en cuyo caso La Compafia
efectuard el acceso, rectificacion, cancelacién u oposicién requerida por el titular. En todos
los casos anteriores, el Responsable debera informar el motivo de su decisiéon y comunicarla
al titular, o en su caso, al representante legal, en los plazos establecidos para tal efecto, por
el mismo medio por el que se llevé a cabo la solicitud, acompanando, en su caso, las pruebas
que resulten pertinentes.
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REGLAS GENERALES APLICABLES

E-Group Colombia S.A.S. establece las siguientes reglas generales para la proteccion de
datos personales y sensibles, como en el cuidado de bases de datos, ficheros electrénicos
e informacion personal:

¢ Garantizara la autenticidad, confidencialidad e integridad de la informacion.

¢ Tomara todas las medidas técnicas necesarias para garantizar la proteccion de las bases
de datos existentes.

¢ Se realizaran auditorias y controles de manera periddica para garantizar la correcta
implementacién de la ley 1581 de 2012 y sus decretos reglamentarios.

¢ Esresponsabilidad de los colaboradores de E-Group Colombia S.A.S. reportar cualquier
incidente de fuga de informacién, dafo informatico, violacién de datos personales,
comercializacion de datos, uso de datos personales de nifios, nifias o adolescentes,
suplantacion de identidad, o conductas que puedan vulnerar la intimidad de una
persona.

¢ Para garantizar la proteccién de la informacion personal, adoptara en sus portales los
mecanismos para garantizar la confidencialidad de la informacién. Para esto podra
adoptar mecanismos de seguridad tecnolégicos como es el caso de software de
seguridad, firmas digitales, certificados SSL, Hypertext Transfer Protocol Secure
(HTTPS), como las herramientas necesarias para resguardar y proteger las bases de
datos de la entidad.

Los responsables

Es Responsable del tratamiento de datos personales "la persona natural o juridica, publica
o privada, que decida sobre la base de datos y/o tratamiento de datos". En el caso de E-
Group Colombia S.A.S., el area Administrativa es el responsable de adoptar las medidas
necesarias para el buen tratamiento de los datos personales.

Los Encargados

Es Encargado del tratamiento de datos personales "la persona natural o juridica, publica o
privada, que [...] realice el tratamiento de datos personales por cuenta del responsable del
tratamiento". Esto supone que E-Group Colombia S.A.S., para cada tratamiento de datos,
defina sus respectivos encargados y que éstos actlen por instruccién precisa de un
Responsable.
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Deberes de los Encargados

E-Group Colombia S.A.S. distingue entre Encargado interno y Encargado externo. Los
Encargados internos son empleados y colaboradores de E-Group Colombia S.A.S.
mientras que los externos son personas naturales o juridicas que tratan datos que la
entidad les suministra para la realizacién de una tarea asignada (proveedores, consultores
etc.).

ATENCION DE SOLICITUDES, CONSULTAS Y RECLAMOS

La Compania dispone del area de Administracién para atender y resolver las solicitudes,
consultas y reclamos de titulares de datos personales o personas legitimadas para ello.
Los titulares podran presentar sus consultas y reclamos en los siguientes canales:

Correo electrénico:

Direccion Fisica: Cra 7 # 155C - 20 Torre E, Ofc 3009
Teléfono: Teléfono: +57 313 895 88 43

WhatsApp: (+57) 313 895 88 43

EL REGISTRO NACIONAL DE BASES DE DATOS

De acuerdo con lo establecido en el Decreto 886 de 2014, que reglamenta el articulo 25
de la Ley 1581 de 2012, E-Group Colombia S.A.S. en caso de cumplir los requisitos
establecidos inscribird de manera independiente en el Registro Nacional de Base de Datos,
cada una de las bases de datos que contengan datos personales cuyo tratamiento se
realice por parte de la Compaiia, identificando cada una de esas bases de datos de
acuerdo con la finalidad para la cual fueron creadas.

La inscripcién de la politica de Tratamiento de la informacién en el Registro Nacional de
Bases de Datos no exime al Responsable del Tratamiento de su deber de ponerla en
conocimiento de los Titulares.

LA TRANSFERENCIA DE DATOS

La transferencia de datos operara en los términos en los cuales se encuentre regulado en
el pais donde se efectla el tratamiento de datos personales y bajo los estandares de
seguridad de la Compania. En el evento de que el mismo se encuentre permitido, debera
existir siempre consentimiento previo, expreso y escrito del titular en tal sentido.

TRANSMISION

La transmision de datos operard en los términos en los cuales se encuentre regulado en
el pais donde se efectia el tratamiento de datos personales y bajo los estadndares de
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calidad de la Compania.

En el evento de que el mismo se encuentre permitido, deberd existir siempre
consentimiento previo, expreso y escrito del titular en tal sentido.

Ahora bien, por regla general, las transmisiones entre Responsable y Encargado para
permitir que este uUltimo realice el tratamiento por cuenta del Responsable, no requeriran
ser informadas al titular ni contar con su consentimiento cuando, exista un contrato de
transmision de datos.

SUMINISTRO DE INFORMACION

La Compaiiia, siempre y cuando el titular lo autorice, podra: i) suministrar la informacion
a las entidades vinculadas y aliadas y a las entidades judiciales o administrativas y demas
entes del Estado que, en ejercicio de sus funciones, soliciten esta informacion; ii) ser
objeto de procesos de auditoria interna o de auditoria externa por parte de empresas
encargadas de este tipo de control. Lo anterior, sujeto a la confidencialidad de la
informacion.

MODIFICACIONES A LA POLITICA

La Compaiiia se reserva el derecho de modificar la politica de privacidad de la informacién
de caracter personal en cualquier momento. Para el efecto realizara la publicacién de un
aviso en la pagina de internet o en el mecanismo habilitado por la Compania con 15 dias
habiles de antelacién a su implementacion y durante la vigencia de la politica. En caso de
no estar de acuerdo con las nuevas politicas de manejo de la informacion personal, los
titulares de la informacion o sus representantes podran solicitar el retiro de su
informacién a través del medio indicado anteriormente. Sin embargo, no se podra solicitar
el retiro de los datos mientras se mantenga un vinculo de cualquier orden con la entidad.

FUNCION DE PROTECCION DE DATOS PERSONALES AL INTERIOR DE E GROUP
COLOMBIAS.AS

El uso continuo de los servicios o no desvinculacion de estos por el titular del dato
después de la notificacién de los nuevos lineamientos constituye la aceptacién de esta.

VIGENCIA Y ACTUALIZACION

La presente politica estara vigente desde el momento de su publicacién, en nuestros
canales virtuales.

El titular del dato registra o entrega su informacion de manera libre y voluntaria, y
reconoce que ha leido y acepta expresamente la misma.
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